CALICOOP POLITICA DE TRATAMIENTO DE DATOS GDF;‘;SI'LOOZl? SE
e PERSONALES V1
2026
POLITICA DE TRATAMIENTO DE DATOS PERSONALES
COOPERATIVA DE AHORRO Y CREDITO ALCALICOOP
TABLA DE CONTENIDO
PREAMBULO .....ooiuiiiiitiiteeetee ettt b ettt sttt st ss bt e s b s e e 3
ARTICULO 1. OBJETIVO Y AMBITO DE APLICACION ....cccocoviviiiiiiiieeeiecee e 3
(O S © o] 11 1)V o LSO P PR PRTTRTPTI 3
1.2, AMDIto de APIICACION:........c.ccviieeeeee ettt ettt enn, 3
ARTICULO 2. MARCO NORMATIVO Y LEGAL ...ooiueeeeeeeeeeee et 4
2.1.  Normatividad Constitucional y EStatutaria: .............eeeveeieiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeee 4
2.2.  Leyes Especiales y Proteccion al CoNSUMITOr: ..........cooiiiiuiiiiiiiieeeaiiiiiiiieee e 4
2.3.  Reglamentacion del Sector Solidario (Supersolidaria):............ccceeeeiiiiiiiiiiiieeeeeeeenee 4
2.4.  Decretos Reglamentarios y Circulares de la SIC:...........ooviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee 4
ARTICULO 3. DEFINICIONES CLAVE ...ttt e, 5
3.1. Definiciones Generales de Tratamiento: .........ccooeevriiiiiiiiiiiie e 5
3.2.  Clasificacion de [0S Datos Personales:.............ouuuvviiiiiiiiiiiiiiiiieieiiiiiieeeeeeeeeeeeeeeeseseneenees 5
3.3, ROIES Y SEQUIITAD: ......ceiiiiiiiiiiiiiiieiiii ittt et e et e e e e et e e e e e e e eeneees 6
ARTICULO 4. PRINCIPIOS RECTORES DEL TRATAMIENTO ...cooooviiiiieieceeeee e, 6
4.1.  Principio de Legalidad:............oouuiiiiiii e 6
4.2.  PrincCipio de LIDEItad: .........cooiirieiiiiee e 6
4.3.  Principio de Finalidad:.............oouuiiiiiii e 6
4.4.  Principio de Veracidad 0 Calidad: .............ouuuiiiiiieeiiiiece e 7
4.5.  Principio de TranSPar€NCIA.........uuuuuiiiieeeeiiiiiiiiiae s e e e e et e e e e e e e e et e e e e e e e ara e e eeeees 7
4.6.  Principio de Acceso y Circulacion Restringida:............ccoeeiiiiieiiiiiiiii e, 7
4.7.  Principio de SegUITAU: .......ccoiiieiiiie e 7
4.8.  Principio de Confidencialidad: ..............ccoiiiiiiiiiii e 7
4.9.  Principio de Responsabilidad DemOoStrada: ..........cccovvvviiiiiiiceeeicin e 7
ART[CULO 5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO............. 7
ARTICULO 6. OFICIAL DE PROTECCION DE DATOS ALCALICOOP ............cocovvneen. 8
ARTICULO 7. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES......... 8
7.1. Para Asociados, Deudores ¥ USUAIIOS: ........uuiiiiieeiiiiiiiiiii i e eeeeeeete e e e et 8
7.2.  Para el Cumplimiento Legal, Administrativo y con TErCeros:.........ccccvviieeiieeeeeeeenvnnnnnnn 9
ARTICULO 8. TRATAMIENTO DE DATOS SENSIBLES Y BIOMETRICOS.................. 9

Sui)ersolidaria

ARTICULO 9. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES... 9
ARTICULO 10. TRATAMIENTO DE DATOS EN SISTEMAS DE VIDEOVIGILANCIA 10
ARTICULO 11. DERECHOS DE LOS TITULARES DE LA INFORMACION ............... 11

11.1. Conocer, actualizar y reCtfiCar: ...........coouuiiiiiii e 11

§ Superiteratencia d b 6

VIGILADO

DIRECCION GENERAL: OFICINA CAJICA: OFICINA PACHO:

SEGUROD Cra. 10 No. 12-57, Barrio Cra. 4 No. 2-50, Cra. 16 No. 6-60, E E
AHORRO La Esmeralda, Zipaquira Parque Principal Centro 14 T
pmag:gz::-lr;:\sm PBX: (601) 888 2498 Tel.: (601) 883 2832 Cel.: 315 848 7420 Pagina 1 de 16 E,.

(o [oGACO0r info@alcalicoop.coop | cooperativa@alcalicoop.coop -
www.alcalicoop.coop

®@



a
(y'l-'[b[: ACOC

info@alcalicoop.coop | cooperativa@alcalicoop.coop

CrLICOOP POLITICA DE TRATAMIENTO DE DATOS GDRAgF?ILOgl? DE
e PERSONALES V1
2026
11.2. Solicitar prueba de la autorizacCion: ..............eeeiiiiiiiiiiiiiiii e 11
11.3. Serinformado SODIe €l USO: .......uiii i 11
11.4. Revocar la autorizacion y/o solicitar la SUPreSiON: ............cceeeeiiiiiiiiiiiiiee e 11
11.5. Acceder en forma gratUita: .........oooeieeieeeeeeee e 11
11.6. Presentar quejas ante [a SIC: ... 11
ARTICULO 12. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS.............. 12
12.1.  Consulta TelefOniCa: ......coooee e 12
12.2. Consulta Escrita (PresSencial): ..o 12
12.3.  Consulta EIECIIONICA: .......cccoeeeee e 12
ARTICULO 13. PROCEDIMIENTO PARA RECLAMOS (RECTIFICACION,
ACTUALIZACION O SUPRESION) .....ooueiieeeeeeeeeeeeeeeee e, 12
13.1. RequiSitos de 18 SOlCIHU: .......ccooieieeeeeee e 13
13.2. Tramite y Tiempos de RESPUESIA:........ccuuiiiiiiiieee it 13
13.3. Limitaciones al Derecho de SUPIeSION: ..........cciiiiiiiiiiiiiiiiieeee e 13
ARTICULO 14. SEGURIDAD DE LA INFORMACION Y REPORTE DE INCIDENTES 14
14.1. Medidas de Seguridad INTEIMAS: .......coooiiiiiiee e 14
14.2. Gestion y Reporte de Incidentes de Seguridad: ............eeeviieeeiiiiiiiiiiiiiee e 14
14.3. Obligaciones de Seguridad con Encargados (TErceros): ......cccoovvveeeiieeeereevviinieeeeeennn, 15
ARTICULO 15. PERIODOS DE RETENCION Y DISPOSICION FINAL DE LA
INFORMAGCION ...ttt e e e et e e e et e e et n e e et e e e ea e eeenns 15
15.1. Excepciones de Retencidn Legal: ............uvviiiiiieiiiiieiee e 15
ARTICULO 16. VIGENCIA Y MODIFICACION DE LA POLITICA.....cccovieecriiecriene 15
16.1. Vigencia de la PolitiCa:...........uuuiiiiii e e 15
16.2. Vigencia de 1as Bases de DatOS:.........cocuuiiiiiiiii e 15
16.3. Modificaciones y ACtUAlIZACIONES: ............uuuiiii i 16
ARTICULO 17. APROBACION Y EXPEDICION ......cceiiiriirieiiiniaieieeeeeieisieeneneseeeenenes 16
g
©
DIRECCION GENERAL:  OFICINACAJICA:  OFICINA PACHO: HE
secuRo Cra. 10 No.12-57, Barrio Cra. 4 No. 2-50, Cra.16 No. 6-60, -
AHORRO La E Ida, Zi ra P Principal Cent ¥ :
prtagdos v PE]BX?E;)E‘SSS zfgag o Ter.?;ge(‘mrela;% gaasz c::: r3C1)5 848 7420 Pégina 2 de 16 ii]__ —




CaLICOOP POLITICA DE TRATAMIENTO DE DATOS GDRA-gsI-LOC;]% DE
e PERSONALES V1 2026

PREAMBULO

La Cooperativa de Ahorro y Crédito ALCALICOORP, fiel a su naturaleza juridica y a los
principios universales de la economia solidaria, reconoce que la confianza de sus
asociados, colaboradores, proveedores y demas grupos de interés constituye su activo
mas valioso. En el desarrollo de su objeto social financiero y cooperativo, ALCALICOOP
asume el compromiso inquebrantable de salvaguardar el derecho constitucional al
habeas data, la intimidad y el buen nombre de todas las personas naturales cuya
informacién administra.

En consecuencia, la presente Politica de Tratamiento de Datos Personales se erige como
la declaracién institucional que garantiza la transparencia, la seguridad, la
confidencialidad y la responsabilidad demostrada en el manejo de la informacion,
asegurando en todo momento un actuar ético y el estricto cumplimiento de la
normatividad colombiana vigente exigida por la Superintendencia de Industriay Comercio
(SIC) y los entes de control del sector solidario.

ARTICULO 1. OBJETIVO Y AMBITO DE APLICACION

1.1. Objetivo: La presente Politica tiene como proposito principal establecer los
criterios, lineamientos y obligaciones rectores que garantizan el adecuado
tratamiento (recoleccién, almacenamiento, uso, circulacion, procesamiento,
transmision, transferencia y supresion) de los datos personales gestionados por la
Cooperativa de Ahorro y Crédito ALCALICOOP. Todo lo anterior, con el fin de
proteger el derecho fundamental al habeas data de los titulares y asegurar el
cumplimiento de las disposiciones legales impartidas por la Superintendencia de
Industria y Comercio (SIC) y la Superintendencia de la Economia Solidaria.

1.2.  Ambito de Aplicacion: Estas directrices son de caracter vinculante y de estricto
cumplimiento. Aplican para todas las bases de datos y archivos, tanto fisicos como
digitales, automatizados o alojados en la nube, sobre los cuales ALCALICOOP
actie en calidad de responsable o, en su defecto, como Encargada del
Tratamiento.

El alcance de esta Politica cobija integralmente la informacion personal de todos
los grupos de interés de la Cooperativa, incluyendo, pero sin limitarse a: asociados,
ahorradores, deudores, codeudores, avalistas, colaboradores (empleados),
aspirantes a vacantes, miembros del Consejo de Administracién y juntas de
vigilancia, proveedores, contratistas y cualquier persona natural que tenga o haya
tenido algun vinculo juridico, comercial, laboral o estatutario en el marco del objeto
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ARTICULO 2. MARCO NORMATIVO Y LEGAL

La presente Politica se estructura, fundamenta y debera interpretarse de conformidad
con el siguiente bloque de constitucionalidad, legalidad y reglamentacion aplicable en
Colombia:

2.1

2.2.

2.3.

2.4.
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Normatividad Constitucional y Estatutaria:

Constitucion Politica de Colombia: Articulos 15 (Derecho a la intimidad y al
habeas data) y 20 (Derecho a la informacion).

Ley Estatutaria 1266 de 2008: Por la cual se dictan las disposiciones generales
del Habeas Data Financiero y Crediticio, fundamental para el manejo del riesgo
crediticio de los asociados.

Ley Estatutaria 1581 de 2012: Por la cual se dicta el Régimen General de
Proteccion de Datos Personales.

Leyes Especiales y Proteccion al Consumidor:

Ley 2300 de 2023: Por medio de la cual se establecen medidas que protegen el
derecho a la intimidad de los consumidores (Ley "Dejen de fregar"), regulando los
canales, horarios y periodicidad de contacto para fines comerciales y de cobranza.

Reglamentacion del Sector Solidario (Supersolidaria):

Ley 79 de 1988 y Ley 454 de 1998: Marco normativo y conceptual del sector
cooperativo y la economia solidaria.

Decreto 1481 de 1989: En las disposiciones aplicables por extension normativa a
las entidades de naturaleza solidaria.

Ley 2496 de 2025: Disposiciones normativas recientes y actualizacion del marco
regulatorio aplicable al sector solidario.

Circular Basica Juridica y Circular Basica Contable y Financiera: Expedidas
por la Superintendencia de la Economia Solidaria (Supersolidaria), en todo lo
relacionado con la seguridad de la informacion, la debida diligencia y la gestién del
riesgo operativo.

Demas circulares externas y cartas circulares emitidas por la Supersolidaria que
impacten el manejo de informacién de los asociados.

Decretos Reglamentarios y Circulares de la SIC:

Decreto Unico Reglamentario 1074 de 2015: Capitulo 25, que reglamenta
parcialmente la Ley 1581.

Circulares Externas de la SIC: Tales como la Circular 002 de 2020 y la 010 de
2020, relativas al Registro Nacional de Bases de Datos (RNBD) y las instrucciones
sobre responsabilidad demostrada.
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ARTICULO 3. DEFINICIONES CLAVE

Para los efectos de la presente Politica, y en concordancia con la normatividad vigente,
se aplicaran las siguientes definiciones:

3.1. Definiciones Generales de Tratamiento:

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de sus datos personales.

e Aviso de Privacidad: Comunicacién verbal o escrita generada por ALCALICOOP,
dirigida al Titular, mediante la cual se le informa sobre la existencia de esta Politica,
la forma de acceder a ella y las finalidades del Tratamiento de sus datos.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento por parte de la Cooperativa, independientemente del medio en el que
se almacenen (fisico o electronico).

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion,
evaluacion de riesgo crediticio o supresion.

3.2. Clasificacion de los Datos Personales:

e Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables (ej. asociados,
empleados, codeudores).

e Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico.

e Dato Semiprivado: Informacion que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento puede interesar no solo a su titular sino a un grupo
de personas. Para su tratamiento se requiere autorizacion expresa (ej. el dato
financiero y crediticio).

e Dato Privado: Dato que por su naturaleza intima o reservada solo interesa a su
titular y para su tratamiento requiere de su autorizacion expresa.

e Dato Sensible: Aquel que afecta la intimidad del Titular o cuyo uso indebido puede
generar discriminacion. Para ALCALICOOP, esto incluye datos de salud, huellas
dactilares, reconocimiento facial (datos biométricos) y afiliaciones sindicales o
politicas.

e Dato Financiero y Crediticio: Todo dato referido al nacimiento, ejecucién y
extincion de obligaciones dinerarias, independientemente de la naturaleza del
contrato que les dé origen.
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Roles y Seguridad:

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento por
parte de ALCALICOORP (ej. el asociado).

Responsable del Tratamiento: ALCALICOOP, quien por si misma o0 en asocio
con otros, decide sobre la base de datos y/o el Tratamiento de los datos.
Encargado del Tratamiento: Persona natural o juridica, publica o privada (ej.
proveedores de software, casas de cobranza), que realiza el Tratamiento de datos
personales por cuenta de ALCALICOOP.

Oficial de Proteccion de Datos: Rol dentro de ALCALICOOP encargado de la
vigilancia, control y estructuracion de la Politica bajo la supervision del Comité de
riesgos.

Transmision: Comunicacion de datos dentro o fuera de Colombia para que el
Encargado realice un Tratamiento por cuenta del responsable.

Transferencia: Envio de datos personales a un receptor que, a su vez, asume el
rol de responsable del Tratamiento, sea dentro o fuera del pais.

Incidente de Seguridad: Acceso, intento de acceso, uso, divulgacion,
modificacion o destruccion no autorizada de la informacion.

Responsabilidad Demostrada: Obligacion legal de ALCALICOOP de demostrar
ante la Superintendencia de Industria y Comercio (SIC) que ha implementado
medidas apropiadas y efectivas para proteger los datos personales.

ARTICULO 4. PRINCIPIOS RECTORES DEL TRATAMIENTO
En el desarrollo, interpretacion y aplicacion de la presente Politica, ALCALICOOP
aplicara de manera armonica e integral los siguientes principios rectores:

4.1.

4.2.

4.3.

Principio de Legalidad: El tratamiento a que se refiere esta Politica es una
actividad reglada que debe sujetarse a lo establecido en la Ley 1581 de 2012, la
Ley 1266 de 2008, las normativas expedidas por la Superintendencia de Industria
y Comercio y la Superintendencia de la Economia Solidaria, y demas
disposiciones que las desarrollen.

Principio de Libertad: El tratamiento de los datos solo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacidon, o en ausencia de
mandato legal, estatutario, o judicial que releve el consentimiento.

Principio de Finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada de manera clara
al Titular. En ALCALICOORP, esta finalidad esta estrictamente ligada a su objeto
social cooperativo, la prestacion de servicios financieros y la gestidén del riesgo.
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4.4, Principio de Veracidad o Calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Este principio es critico para la correcta evaluacion crediticia de los asociados.

4.5. Principio de Transparencia: Se debe garantizar el derecho del Titular a obtener
de ALCALICOOP, en cualquier momento Yy sin restricciones, informacion acerca
de la existencia de datos personales que le conciernan.

4.6. Principio de Acceso y Circulacion Restringida: Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados de
acuerdo con la normatividad.

4.7. Principio de Seguridad: La informacién sujeta a tratamiento sera protegida
mediante el uso de las medidas técnicas, humanas y administrativas necesarias
para otorgar seguridad a los registros electréonicos y fisicos, evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

4.8. Principio de Confidencialidad: Todas y cada una de las personas vinculadas o
contratistas de ALCALICOOP que intervengan en el tratamiento de datos
personales, estan obligadas a garantizar la reserva de la informacion. Esta
obligacion de confidencialidad persiste y se mantiene, inclusive después de
finalizada su relacion con la cooperativa o con la labor especifica que comprende
el tratamiento.

4.9. Principio de Responsabilidad Demostrada: ALCALICOOP sera capaz de
demostrar a peticion de la Superintendencia de Industria y Comercio (SIC) que ha
implementado medidas apropiadas y efectivas para cumplir con sus obligaciones
legales, de una manera proporcional a la naturaleza de los datos tratados y los
riesgos potenciales sobre los derechos de los Titulares.

ARTICULO 5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO
Para todos los efectos legales y normativos de la presente Politica, el responsable del
Tratamiento de los datos personales es la entidad que se identifica a continuacion:

Razon Social: Cooperativa de Ahorro y Crédito Alcalicoop.

NIT: 860.009.359-1.

Direccion Principal: Cra 10 # 12-57 la Esmeralda, Zipaquira, Cundinamarca.
Teléfono: (601) 888 2498 ext. 118.

Pagina Corporativa: www.alcalicoop.coop.

Correo Electronico: protecciondedatos@alcalicoop.coop.

Supersolidaria

§ St e s Evasoms Sl
e o6 o o o o

VIGILADO

DIRECCION GENERAL: OFICINA CAJICA: OFICINA PACHO:

(y FOGACOOP

info@alcalicoop.coop | cooperativa@alcalicoop.coop

oo Cra.10 No.12-57, Barrio Cra. 4 No. 2-50, Cra. 16 No. 6-60, [=] El

AHORRD La Esmeralda, Zipaquira Parque Principal Centro ¥ J _—
Sus depésitos estin . . .
S PBX: (601) 888 2498 Tel.: (501) 8832832  Cel.: 315 848 7420 Pégina 7 de 16 O



Sui:)ersolidaria

§ Superiteratencia d b 6

VIGILADO

(y FOGACOOP

GDR-PO-001

CALICOOP POLITICA DE TRATAMIENTO DE DATOS
— PERSONALES Vil

2026

ABRIL 27 DE

ARTICULO 6. OFICIAL DE PROTECCION DE DATOS ALCALICOOP

Designa el rol de Oficial de Proteccion de Datos, el cual operara bajo la supervision del
Comité de riesgos de la cooperativa. Este rol tendrd como funcién principal la vigilancia,
control y aplicacion permanente de la presente Politica, con el fin de garantizar el principio
de Responsabilidad Demostrada.

Entre sus deberes especificos e indelegables se encuentran:

e Tramitar, canalizar y resolver de forma oportuna las consultas, peticiones, quejas
y reclamos (PQRS) presentadas por los Titulares para el ejercicio de sus derechos
de actualizacion, rectificacion o supresion de datos.

e Registrar y mantener permanentemente actualizadas las bases de datos de la
Cooperativa en el Registro Nacional de Bases de Datos (RNBD).

e Reportar a la Superintendencia de Industria y Comercio (SIC) cualquier incidente
de seguridad de la informacidén que implique riesgos en la administracion de los
datos, en un plazo maximo de setenta y dos (72) horas a partir de su deteccion.

e Exigir y velar por el cumplimiento de las condiciones de seguridad, privacidad y
confidencialidad de la informaciéon por parte de todos los colaboradores,
contratistas y terceros (Encargados del Tratamiento).

ARTICULO 7. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

ALCALICOOP, en su calidad de cooperativa de ahorro y crédito, obtendra y utilizara los
datos personales que se requieran para el desarrollo de su objeto social, para cumplir
con sus deberes legales y para atender en debida forma la relacion que establezca con
el Titular. El tratamiento se limitara a las siguientes finalidades especificas:

7.1. Para Asociados, Deudores y Usuarios:

e Afiliacion, identificacion y validacion de derechos de los asociados.

e Actualizacién de datos entregados por el titular y autorizacion para el acceso a los
productos y servicios de ALCALICOOP.

e Caracterizacion y seguimiento para la gestion comercial y la evaluacion del riesgo
crediticio, utilizando la informacion derivada de los servicios y productos.

e Suministro de informacidén de contacto a prestadores de servicios aliados para
garantizar el acceso oportuno a los servicios de ahorro y crédito.

e Envio de informacion referente al estado de cuentas, deberes y derechos,
actividades asistenciales, campafias de mercadeo y educacion financiera a través
de Email, SMS, MMS u otros medios digitales. (Actualizacién Ley 2300 de 2023):
ALCALICOOP garantizara que estos contactos se realicen Unica y exclusivamente
mediante los canales expresamente autorizados por el titular y dentro de los
horarios legales permitidos, respetando el derecho a la intimidad del consumidor.
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Evaluacion de indicadores de oportunidad y de la calidad de los productos y
servicios ofrecidos por la Cooperativa.
Gestion de cobranza y adelantamiento de acciones judiciales y legales.

Para el Cumplimiento Legal, Administrativo y con Terceros:

Entrega de reportes de obligatorio cumplimiento a las autoridades y entes de
supervision.

Dar respuesta a requerimientos formales de las Entidades de Control
(Superintendencia de la Economia Solidaria, SIC, entre otras) y Autoridades
Judiciales competentes.

Tratamiento de datos comerciales e informacién financiera necesaria para la
celebracion y ejecucién de contratos con terceros y proveedores. En estos casos,
se exigira la firma de acuerdos de confidencialidad para garantizar la seguridad y
privacidad de la informacion.

ARTICULO 8. TRATAMIENTO DE DATOS SENSIBLES Y BIOMETRICOS

ALCALICOORP restringe estrictamente el tratamiento de datos personales sensibles,
entendidos como aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion. Dentro de esta categoria se incluyen, entre otros, datos de
salud, origen racial o étnico, convicciones religiosas, afiliacion sindical, asi como datos
biométricos como huellas digitales, reconocimiento facial, iris o de voz.

El tratamiento de estos datos por parte de la Cooperativa se realizara Unica y
exclusivamente bajo las siguientes condiciones:

Autorizacion Explicita: El Titular debe otorgar su consentimiento explicito para
el tratamiento de dichos datos, salvo en los casos en que por ley no sea requerido.
Derecho Facultativo: ALCALICOOP debe informar previamente al Titular acerca
del caracter sensible de los datos solicitados y dejar constancia de que el Titular
tiene la facultad de decidir si los suministra o no.

No Condicionamiento: ALCALICOOP no condicionara la existencia, el
mantenimiento de su relacion comercial o cooperativa, ni la prestacion de sus
servicios al suministro de Datos Sensibles por parte del Titular. La GUnica excepcion
aplicara cuando la obtencion de dichos datos (como la validacion biométrica de la
huella dactilar) sea estrictamente indispensable para verificar la identidad, prevenir
fraudes y mantener la seguridad en la prestacién del servicio financiero.

ARTICULO 9. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

ALCALICOOP reconoce que los derechos de los menores de edad prevalecen sobre los
de los demas. En estricto cumplimiento de la Ley 1581 de 2012, la cooperativa prohibe

info@alcalicoop.coop | cooperativa@alcalicoop.coop
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cualquier tratamiento de datos personales de nifios, nifias y adolescentes sin la debida
validacion de su condicidén y sin contar con la autorizacion expresa de sus apoderados
legales, padres o responsables tutelares.

En los eventos en que los derechos de los menores sean ejercidos por un tercero,
ALCALICOORP verificara que ese tercero esté debidamente autorizado conforme a la ley
para ello.

Se daré tratamiento a estos datos Unicamente bajo los siguientes criterios:

e Que la finalidad del tratamiento responda y garantice el interés superior de los
nifos, nifas y adolescentes.

e Que se asegure el respeto absoluto por sus derechos fundamentales.

e Que, de acuerdo con la madurez del nifio, nifia o adolescente, se escuche y se
tenga en cuenta su opinion frente al tratamiento.

¢ Que se cumpla integralmente con los requisitos previstos en la Ley 1581 de 2012.

Estos datos pueden ser tratados siempre y cuando no se ponga en riesgo la prevalencia
de sus derechos fundamentales e inequivocamente responda a la realizacion del principio
de su interés superior.

ARTICULO 10. TRATAMIENTO DE DATOS EN SISTEMAS DE VIDEOVIGILANCIA

ALCALICOOP cuenta con un sistema de videovigilancia mediante camaras fijas,
instaladas en sitios estratégicos en el interior de sus oficinas y sucursales. La recoleccion
de esta informacion se realizara bajo el entendido de que solo se utilizara con fines de
seguridad de los empleados, personas naturales (asociados y visitantes), bienes y activos
gue en ella se contengan.

Para el tratamiento de estos datos e imagenes, ALCALICOOP establece las siguientes
directrices operativas:

e Aviso de Privacidad: La cooperativa informara a sus empleados y visitantes
sobre la existencia de estos mecanismos de seguridad, por medio de la
notificacion en anuncios de videovigilancia ubicados en sitios visibles.

e Custodiay Acceso Restringido: Los archivos obtenidos de la videovigilancia se
almacenaran en un sistema que cuenta con condiciones de seguridad. La
administracion técnica, custodia y mantenimiento del sistema estara a cargo del
area informatica o de quien haga sus veces. No obstante, la visualizacion, consulta
o revision de las grabaciones podra ser realizada por la Gerencia, los directores
de area y demas personas expresamente autorizadas por ALCALICOOP, siempre
gue dicho acceso obedezca a finalidades legitimas de seguridad, control interno,
auditoria, verificacion de incidentes, atencién de requerimientos o proteccion de
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los bienes, activos y personas vinculadas a la cooperativa. El acceso a las
grabaciones deberd realizarse bajo criterios de confidencialidad, necesidad,
trazabilidad y uso restringido de la informacion. Asi mismo, podra ser revisado en
procesos de auditoria interna o externa por parte de las personas o empresas
encargadas de este tipo de control.

e Material Probatorio: Dicha informacion podra ser utilizada como prueba legal en
cualquier momento que sea requerida ante cualquier autoridad, organizacién
oficial o privada que lo solicite de manera formal.

ARTICULO 11. DERECHOS DE LOS TITULARES DE LA INFORMACION

En cumplimiento de las garantias constitucionales y la Ley 1581 de 2012 , ALCALICOOP
se compromete a respetar y garantizar los siguientes derechos a todos los titulares de
los datos personales:

11.1. Conocer, actualizar y rectificar. Acceder a sus datos personales frente a
ALCALICOOP en su condicion de responsable del Tratamiento. Este derecho se
podra ejercer, entre otros, frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

11.2. Solicitar prueba de la autorizacién: Requerir copia de la autorizacién otorgada
a ALCALICOORP para el tratamiento de sus datos, salvo cuando expresamente se
exceptue como requisito legal.

11.3. Ser informado sobre el uso: Solicitar y obtener informacion por parte de
ALCALICOOP, previa solicitud, respecto del uso que se le ha dado a sus datos
personales.

11.4. Revocar la autorizacion y/o solicitar la supresion: Solicitar la eliminacién del
dato o revocar el consentimiento cuando en el tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. Nota: Este derecho no
es absoluto y no procedera cuando el titular tenga un deber legal o contractual de
permanecer en las bases de datos de la Cooperativa.

11.5. Acceder en forma gratuita: Consultar de manera gratuita sus datos personales
gue hayan sido objeto de tratamiento al menos una vez al mes. Dicha informacion
debera ser de facil lectura, sin barreras técnicas que impidan su acceso.
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ARTICULO 12. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS

Los Titulares, o sus causahabientes, podran consultar la informacion personal que repose
en cualquier base de datos de ALCALICOOP. En consecuencia, la Cooperativa
garantizard el derecho de consulta, suministrando a los Titulares toda la informacién
contenida en el registro individual o que esté vinculada con la identificacién del Titular.

Con respecto a la atencion de solicitudes de consulta de datos personales, ALCALICOOP
garantiza la habilitacion de medios de comunicacién electrénica u otros que considere
pertinentes, estableciendo los siguientes canales y procedimientos:

12.1. Consulta Telefénica: Se dara tramite a la solicitud cuando se reciba via
telefénica, siempre que se valide la identificacion de quien la solicita. Para esto, se
debe verificar que la persona que llama es el Titular a través de la formulacion de
preguntas de validacion (ej. fecha de expedicion del documento de identidad).
Debe quedar constancia escrita o grabada de haberse adelantado este
procedimiento de validacion.

12.2. Consulta Escrita (Presencial): Se dard tramite a la solicitud recibida
directamente en las oficinas de ALCALICOOP (Sede Principal, Cajica o Pacho), la
cual debera contar con la firma y huella del solicitante para validar su identidad.

12.3. Consulta Electronica: Se recibiran solicitudes enviadas desde la direccion de
correo electrénico previamente registrada por el Titular, dirigidas a los correos
institucionales: protecciondedatos@alcalicoop.coop.

Para facilitar este ejercicio, ALCALICOOP podra establecer formularios y utilizar los
servicios de atencion al asociado (PQRS) que tiene en operacion.

Términos de Respuesta: Independientemente del mecanismo implementado, las
consultas seran atendidas en un término maximo de diez (10) dias habiles contados a
partir de la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado antes del vencimiento de los 10 dias,
expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer plazo.

ARTICULO 13. PROCEDIMIENTO PARA RECLAMOS (RECTIFICACION,
ACTUALIZACION O SUPRESION)
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El Titular que considere que la informacién contenida en una base de datos debe ser
objeto de correccién, actualizacibn o supresion, o cuando advierta el presunto
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incumplimiento de cualquiera de los deberes legales, podra presentar un reclamo ante
ALCALICOOP a través del responsable designado.

13.1.

13.2.

[ ]

[ ]

[ ]

[ ]

13.3.

H .

VIGILADO

stcysg
AHORRO

Sus depdsitos estin
protegidos en esta
cooperativa

(y FOGACOOP

info@alcalicoop.coop | cooperativa@alcalicoop.coop

Requisitos de la Solicitud: El reclamo se formulara mediante solicitud dirigida al
responsable o Encargado del Tratamiento, a través de los canales habilitados, y
debe contener como minimo: la identificacion del Titular, la descripcion clara y
precisa de los hechos y datos sobre los cuales busca ejercer el derecho, la
direccion de notificacion, correo electronico, y los documentos que acrediten la
identidad o que se quieran hacer valer.

Si la solicitud es formulada por persona distinta del Titular, debera acreditarse en
debida forma la personeria 0 mandato para actuar; en caso de no acreditar tal
calidad, la solicitud se tendra por no presentada.

Tramite y Tiempos de Respuesta:

Revision inicial: Si el reclamo resulta incompleto, se requerira al interesado
dentro de los cinco (5) dias siguientes a su recepcion para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.
Incompetencia: En caso de que quien reciba el reclamo dentro de la Cooperativa
no sea competente para resolverlo, dara traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacion al interesado.
Marcacion de la base de datos: Una vez recibido el reclamo completo, se incluira
en la base de datos una leyenda que diga "reclamo en tramite" y el motivo del
mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

Término de respuesta: El término maximo para atender el reclamo sera de quince
(15) dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando
no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera, la cual en
ningun caso podréa superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

Limitaciones al Derecho de Supresion: La supresion implica la eliminacion total
o parcial de la informacion personal de acuerdo con lo solicitado por el Titular. Sin
embargo, este derecho no es absoluto y ALCALICOOP podra negar dicha solicitud
cuando:

El Titular tenga un deber legal o contractual de permanecer en la base de datos
(por ejemplo, mantener productos financieros vigentes o deudas pendientes).

La eliminacién obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos, o la actualizacion
de sanciones.
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e Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular, para realizar una accion en funcién del interés publico, o para cumplir con
una obligacion legalmente adquirida por el Titular.

ARTICULO 14. SEGURIDAD DE LA INFORMACION Y REPORTE DE INCIDENTES

En estricta aplicacién del Principio de Seguridad, los datos personales e informacion
usada, capturada, recolectada y sujeta a tratamiento por ALCALICOOP, sera objeto de
proteccién a través de la adopcion de medidas tecnoldgicas, protocolos y todo tipo de
medidas administrativas necesarias para otorgar seguridad a los registros electrénicos,
evitando su adulteracion, modificacion, pérdida, consulta y, en general, en contra de
cualquier uso o acceso no autorizado. ALCALICOOP velara porque los datos personales
gue se encuentran en sus archivos y bases de datos sean almacenados y administrados
en razonables condiciones de seguridad y confidencialidad.

14.1. Medidas de Seguridad Internas: ALCALICOOP adoptara medidas de seguridad
en sus procedimientos internos con el fin de:

e Evitar el dafo, pérdida, alteracion, hurto o destruccion de los datos personales,
velando por la correcta operacion de los procesos operativos y tecnologicos.

e Prevenir el uso, acceso o tratamiento no autorizado de los mismos, para lo cual se
preveran niveles de acceso y circulacion restringida de dicha informacion.

e Incorporar los criterios de seguridad de los datos personales como parte integral
de la adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

Es responsabilidad indelegable de la Administracion de la Entidad la implementacion y el
monitoreo de estas politicas.

14.2. Gestion y Reporte de Incidentes de Seguridad: Se entiende por incidente de
seguridad de la informacién a un acceso, intento de acceso, uso, divulgacion,
modificacion o destruccion de informacién no autorizada; asi como cualquier
violacion a una Politica de Seguridad de la Informacién confidencial o sensible que
atente contra la mision de la cooperativa.

ALCALICOOP, através del Oficial de Proteccion de Datos, tiene la obligacion legal
de informar a la Superintendencia de Industria y Comercio (SIC) cuando se
presenten violaciones a los codigos y existan riesgos en la administracion de la
informacion de los Titulares. Este reporte de incidentes debera efectuarse de
manera obligatoria a través del Registro Nacional de Bases de Datos (RNBD)
dentro de las setenta y dos (72) horas siguientes a que la Cooperativa tenga
conocimiento de la brecha.
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14.3. Obligaciones de Seguridad con Encargados (Terceros): En los casos en que
la Cooperativa delegue el tratamiento a terceros (proveedores tecnolOgicos,
agencias de cobranza, etc.), ALCALICOOP exigira al Encargado del tratamiento,
en todo momento, el respeto absoluto a las condiciones de seguridad y privacidad
de la informacion del titular.

ARTICULO 15. PERIODOS DE RETENCION Y DISPOSICION FINAL DE LA
INFORMACION

ALCALICOOP conservara los datos personales de los Titulares Unica y exclusivamente
durante el tiempo que sea razonable y estrictamente necesario para cumplir con las
finalidades que justificaron su tratamiento, 0 mientras se mantenga vigente la relacion
cooperativa, comercial, laboral o contractual con el Titular.

Para determinar el término de conservacion, se atenderan las disposiciones aplicables a
la materia y los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacion. Una vez cumplida la finalidad del tratamiento, y sin perjuicio de las normas
legales que dispongan lo contrario, ALCALICOOP procedera a la supresion de los datos
personales en su posesion.

15.1. Excepciones de Retencidn Legal: La eliminacion o supresion de los datos no
procedera, y la Cooperativa debera mantenerlos en sus bases de datos, en los
siguientes casos:

e Datos financieros y de riesgo crediticio: La permanencia de la informacién
referida al nacimiento, ejecucion y extincion de obligaciones dinerarias se regira
por los términos de caducidad del dato establecidos en la Ley 1266 de 2008
(Habeas Data Financiero) y demas normas complementarias.

e Obligaciones normativas del sector solidario: Los datos que formen parte
integral de los libros de registro de asociados, actas, soportes contables y
financieros, deberan conservarse por los plazos de archivo y retencion documental
exigidos por la Superintendencia de la Economia Solidaria, el Codigo de Comercio
y la normatividad fiscal vigente.

ARTICULO 16. VIGENCIA Y MODIFICACION DE LA POLITICA

16.1. Vigenciade la Politica: La presente Politica de Tratamiento de Datos Personales
rige a partir de la fecha de su expedicion y aprobacion oficial por parte del Consejo
de Administracion de ALCALICOOP, derogando cualquier disposicion interna
previa que le sea contraria.
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16.2. Vigencia de las Bases de Datos: Las bases de datos bajo la administracion de
ALCALICOOP tendran una vigencia igual al tiempo en que se mantenga y utilice
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la informacion para las finalidades descritas en esta Politica. Una vez se cumplan
esas finalidades, y siempre que no exista un deber legal, estatutario o contractual
de conservar la informacion, los datos seréan eliminados segun lo estipulado en el
Articulo 15.

Modificaciones y Actualizaciones: ALCALICOOP se reserva el derecho de
modificar, actualizar o adicionar la presente Politica en cualquier momento, con el
fin de adaptarla a novedades legislativas, jurisprudenciales, requerimientos de la
Superintendencia de Industria y Comercio (SIC), de la Superintendencia de la
Economia Solidaria, o a politicas internas de la cooperativa.

En caso de que se realicen cambios sustanciales a esta Politica, entendidos como
aquellos que afecten la identificacibn de la Cooperativa (responsable del
Tratamiento) o modifiquen las finalidades del tratamiento, ALCALICOOP
comunicara dichos cambios a los Titulares de manera oportuna, antes de
implementar las nuevas disposiciones.

Esta comunicacion se realizara a través de los canales institucionales de la
Cooperativa, tales como la pagina web oficial (www.alcalicoop.coop), carteleras en
las oficinas, o mediante el envio de correos electronicos a los asociados y demas
grupos de interés, indicando la fecha a partir de la cual regira la nueva Politica.

ARTICULO 17. APROBACION Y EXPEDICION
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La presente politica de tratamiento de datos personales de ALCALICOOP ha sido
revisada, discutida y aprobada integramente por el Consejo de Administracion, en sesion
ordinaria segun consta en el Acta No. 005 del 27 de abril de 2026.

La observancia de lo aqui dispuesto es de caracter vinculante para todos los estamentos
de la Cooperativa, y su cumplimiento sera exigible a partir de la fecha de su publicacion
oficial en los canales internos de la organizacion.

En constancia de lo anterior, se firma por los representantes competentes:

LUIS ALBERTO CASTILLO A.
Presidente Consejo de Administracion

EFRAIN PADILLA CASTILLO
Secretario Consejo de Administracion
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